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Artikel ini menjelaskan tentang perbandingan dua algoritma enkripsi antara conventional
dan public key cryptosystems. Enlwipsi (encryption) digunakan untuk
suatu informasi agar tidak dapat dibaca oleh orang yang tidak berkepentingan.
cryptosystems digunakan kunci yang sama untuk enlcripsi dan delvipsi, artinya
kita mengetahui salah satu lanci saja maka kita dapat menentukan kunci yang lain. Public
Ctyptosystems mempunyai dua lanci, satu kunci untuk enkripsi dan satu htnei lagi untuk
Kedua algoritama tersebut menjamin hanya penerima yang berhak saia yang dapat
pesan yang dikirim tetapi keduanya tidak dapat menjamin identitas pengirim
Kunci : enkripsi, delvipsi, conventional cryptosystents dan public key cryptosystems
Pendahuluan
Perkembangan sistem komputer terdistribusi dan segala kemudahan yang ditawarkan
mrjadikan keamanan data dan informasi merupakan hal yang penting. Semakin banyak infor,masi
yug didistribusikan dalam suatu sistem komputer, semakin penting pula kerahasiaan informasi itu
egar tidak disalahgunakan oleh yang tidak bertanggungjawab. Salah satu metode yang sangat
diperlukan untuk mengamankan data dan informasi adalah dengan menggunakan enkripsi dalam
suatu sistem komputer.
Seiring dengan perkembangan sistem komputer terdistribusi dilakukan juga pengembangan
dalam penggunaan conventional encryption algorithms (algoritma enkripsi konvensional) dan
ditetapkan algoritma standar untuk kepentingan komersial. Disamping itu sebuah pendekatan baru
yang disebut public key algorithms (algoritma kunci umum) telah diperkenalkan sebagai alternatif
lain dalam enkripsi.
2. Tinjauan Pustaka
Enkripsi (encryption) digunakan untuk menyembunyikan suatu informasi agar tidak dapat
dibaca oleh orang yang tidak berkepentingan. Enkripsi lebih tepat disebut kriptologi (cryptology),
berasal dari kata kryptos (menyembunyikan) dan logos (kata). Dalam enkripsi, teks diubah
bentuknya dengan menggunakan algoritma tertentu sehingga hanya yang mengetahui kunci dari
enkripsi itu saja yang dapat membacanya.
Kriptografi (cryptography) berasal dari kata kryptos dan graphein (menulis). Merupakan
bagian dari kriptologi. Termasuk juga kriptanalisis (cryptanalysis), berasal dari kata kryptos dan
analyein (membatalkan). Gambar I merupakan enkripsi yang digunakan untuk mengubah sebuah
teks menjadi sebuah kriptogram dengan menggunakan kunci enkripsi dan dapat diubah kembali
menjadi sebuah teks menggunakan kunci dekripsi. Algoritma untuk enkripsi dan dekripsi disebut
dengan kriptosistem (Criptosystem).
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Abstrak
Artikel ini menjelaskan tentang perbandingan dua algoritma enkripsi antara conventional
cryptosystems dan public key cryptosystems. Enkripsi (encryption) digunakan untuk
menyembunyikan suatu informasi agar tidak dapat dibaca oleh orang yang tidak berkepentingan.
Pada conventional cryptosysteftts digunakan kunci yang sama untuk enlcripsi dan delcripsi, artinya
jika jika kita mengetahui salah satu kunci saja maka kita dapat menentukan kunci yang lain. Public
Key Cryptosystems mempunyai dua kunci, satu htnci untuk enkripsi dan satu kunci lagi untuk
dekripsi. Kedua algoritama tersebut menjamin hanya penerima yang berhak saja yang dapat
membaca pesan yang dikirim tetapi keduanya tidak dapat menjamin identitas pengirim
Kata Kunci : enlcripsi, delvipsi, conventional cryptosystents dan public key cryptosystems
1. Pendahuluan
Perkembangan sistem komputer terdistribusi dan segala kemudahan yang ditawarkan
menjadikan keamanan data dan informasi merupakan hal yang penting. Semakin banyak infor-masi
yang didistribusikan dalam suatu sistem komputer, semakin penting pula kerahasiaan informasi itu
agar tidak disalahgunakan oleh yang tidak bertanggungjawab. Salah satu metode yang sangat
diperlukan untuk mengamankan data dan informasi adalah dengan menggunakan enkripsi dalam
suatu sistem komputer.
Seiring dengan perkembangan sistem komputer terdistribusi dilakukan juga pengembangan
dalam penggunaan conventional encryption algorithms (algoritma enkripsi konvensional) dan
diretapkan algoritma standar untuk kepentingan komersial. Disamping itu sebuah pendekatan baru
lzng disebut public key algorithms (algoritma kunci umum) telah diperkenalkan sebagai alternatif
lsin dalam enkripsi.
a Tinjauan Pustaka
Enkripsi (encryption) digunakan untuk menyembunyikan suatu informasi agar tidak dapat
dfrbaca oleh orang yang tidak berkepentingan. Enkripsi lebih tepat disebut kriptologi (cryptology),
hcrasal dari kata kryptos (menyembunyikan) dan logos (kata). Dalam enkripsi, teks diubah
irntuknya dengan menggunakan algoritma tertentu sehingga hanya yang mengetahui kunci dari
enkripsi itu saja yang dapat membacanya.
Kriptografi (cryptography) berasal dari kata kryptos dan graphein (menulis). Merupakan
bagian dari kriptologi. Termasuk juga kriptanalisis (cryptanalysis), berasal dari kata kryptos dan
analyein (membatalkan). Gambar I merupakan enkripsi yang digunakan untuk mengubah sebuah
teks menjadi sebuah kriptogram dengan menggunakan kunci enkripsi dan dapat diubah kembali
menjadi sebuah teks menggunakan kunci dekripsi. Algoritma untuk enkripsi dan dekripsi disebut
dengan kriptosistem (Criptosystem).
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Krintanalisis
Gambar I. Ketentuan dasat' lviptologi
Dalam enkripsi terdapat dua macam algoritma yang dapat digunakan yaiht symmetric atau
conventional cryptosystems dan public key cryptosystetns-
2.1. Conventional CrYPtosYstems
Pada conventional cryptosystems digunakan kunci yang sama untuk enkripsi dan dekripsi,
artinya jika jika kita mengetahui salah satu kunci saja maka kita dapat menentukan kunci yang lain-
Jadi enkripii Oun dekripsi merupakan proses tersembunyi / rahasia, jika salah satu kunci yang
digunakan- tidak diketahui oleh yang tidak berkepentingan. Gambar 2 menunjukkan prinsip dasar
dari c o nventi on al crypto sYs tems
Gambar 2. Prinsip dasar Conventional cryptosystems
Ada dua operasi pokok dalam Conventional cryptosystems, yaitu substitusi dan transposisl
Dalam operasi substitusi terdapat korespondensi satu-satu Orjeksi) yang menentukan huruf atas
dirinya sindiri. Berikut ini merupakan contoh fungsi pemetaan (n+l), dimana n adalah nonxr
hurui. KEAMANAN DATA, hasilnya : LFBNBOBO EBUB. Dengan fungsi pemetaan (n + l[
maka huruf A diganti dengan huruf B, huruf B diganti dengan huruf C, dan seterusnya-sampai
huruf Z diganti d"trg- huruf A. Dekripsi dari kriptogram tersebut adalah invers dari fungsi
pemetaan yang digunakan yaitu (n-l).
- 
Seaangkan dalam operasi transposisi, kriptogram yang dihasilkan merupakan hasil
perpindahan posisi huruf da-ri teks asli. Kunci yang digunakan merupakan aturan perubahen
Kunci enkripsi
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2002
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susunan huruf dari teks asli. Hasil dari operasi transposisi ini adalah perubahan pada teks asli
(plaintext), jika kunci tersebut diterapkan
Misalkan kita mempunyai aturan perubahan seperti pada gambar 3.
Gambar 3. Operasi transposisi
Dengan kunci 624351, kita hendak meng-enkripsikan kata KEAMANAN DATA, maka kita akan
mendapatkan kriptogram : NEMAAKAN ADTA. Untuk mendapatkan kunci dekripsinya kita
tinggal melakukan invers dari aturan perubahan tersebut. Dari contoh di atas kita mendapatkan
kunci dekripsi:624351
Cara lain dalam melakukan enkripsi yaitu dengan cara melakukan tranformasi linier pada
teks. Teks asli diubah bentuknya menjadi integer (yaitu dengan mengubah huruf menjadi nomor
huruf itu dalam alphabet). Enkripsi adalah transformasi linier dan dekripsi adalah inversnya.
Transformasi yang dilakukan harus transformasi non singular. Misalnya, huruf A hingga Z diubah
menjadi nomor 0 hingga 25, spasi diubah dengan 26, titik dan koma diubah menjadi 27 dan 28,
sehingga terdapat 29 simbol yang berbeda. Dalam melakukan transformasi ini, semua operasi
merupakan modulo (mod) 29.
7) Public Key Cryptosystems
Sesuai dengan namanya, Public Key Cryptosystems mempunyai dua kunci, satu kunci
untuk enkripsi dan satu kunci lagi untuk dekripsi. Gambar 4 menunjukkan prinsip dasar dari Public
Key Cryptosystems
Gambar 4. Prinsip dasar public key cryptosystem.
2.3. Konsep Public Key Cryptosystems
Dalam conventional cryptosystems hanya terdapat satu variabel kunci K untuk proses
enkripsi maupun dekripsi, sedangkan dalarn public key cryptosystems dikenal dua variabel kunci K
(enkripsi) dan L (dekripsi) yang benar-benar berbeda. Hal ini berarti jika hanya mengetahui salah
satu kunci saja maka tidak mungkin bagi kita untuk menentukan kunci yang lain.
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Dalam public key cryptosystems, algoitma untuk enkripsi disebut E dan algoritma untuk
dekripsi disebut D. Masing-masing u.rer mempunyai sepasang kunci. Misal user A mempunyai
kunci Kr untuk enkripsi dan kunci Le untuk deskripsi, maka D(E(T,K1),L4): T untuk semua teks
T. Atau untuk lebih mudahnya E(D(T,KA),L^) : D(E(T,K4),L1) 
- 
T. Artinya, setiap user A
menempatkan kunci enkripsinya Ka pada file yang dapat dibaca oleh semua zser dalam suatu
sistem komputer terdistribusi sementara kunci dekripsinya La hanya diketahui oleh user. Jadi setiap
user rnengetahui kunci enkripsi user lain tetapi hanya mengetahui kunci dekripsi dari user itu
sendiri.
Misalnya user B ingin mengirim pesan M pada user A. User B akan mengenkripsi pesan
itu dengan menggunakan kunci enkripsi user Adan mengirim kriptogramnya C kepada user A.
C: E(M,K1)
Ini mungkin terjadi bila kunci Ka diketahui oleh umum (semua user). User A tinggal menggunakan
kunci deskripsi untuk menerima kriptogram C dan mengubahnya kembali menjadi pesan M.
D(C,La):  M
2.4. RSA Cryptosystems
Metode dari public key cryptosystem yang sering digunakan adalah Rivert-
Shamir_Adleman (RSA). Metode ini dianggap lebih aman karena menggunakan pemfaktoran
bilangan yang sangat besar. Proses RSA ini berdasarkan pada pemfaktoran dan penggunaan
bilangan prima. Pilih sepasang bilangan prima, p dan q, dimana n adalah hasil kali dari p dan q (n :
p.q) dan V = (p-1Xq-l). Kemudian tentukan dua angka, e dan d, dimana
Ed= I  modY
Dengan syarat nilai e bukan kelipatan dari (p-lXq-l). Untuk mengenkripsi pesan M
digunakan:
C=M"modn
Deskripsi dari kriptogram C adalah :
M: Co mod n
Dari rumus di atas diketahui bahwa kunci untuk enkripsi adalah e dan kunci untuk deskripsi adalah
d.
Misal p : 17 dan q : 19, kita akan memperoleh n: 323 dan (p-l)(q-l) : 288. Kita
tentukan pangkat untuk enkripsi e = 5. Dari ketentuan tersebut didapat pangkat untuk deskripsi d
yaitu:
5*d:  I  mod 288
d: r73
Pesan yang hendak dienkripsi adalah M:256. Dengan menggunakan rumus enkripsi di atas maka
kita akan mencari hasil dari :
C:256s mod (323)
Pertama-tama kita akan menghitung 2565.
256t = 256 mod (323)
2562:290 mod (323)
2564 :290.290 mod (323) : 120 mod (323)
Karena biner dari 5 adalah 101 maka kita akan menghitung :
2564.256: 120.256 mod (323) : 35 mod (323)
Jadi pesan yang akan dikirim adalah C:35
Untuk mendekripsi pesan di atas, kita akan menggunakan kunci dekripsi d: I73. Karena
biner dari 173 adalah 10101101 maka kita terlebih dahulu menghitung 35r hingga 35128 (besamya
pangkat ditentukan oleh MSB dari bilangan biner kunci enkripsi atau dekripsi).
35' : 35 mod (323)
357 :35 mod (323)
354: 35 mod (323)
358: 35 mod (323)
3516: 35 mod (323)
3532:35 mod (323)
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35&:35 mod (323)
35128 - 35 mod (323)
Selanjutnya kita akan mengalikan 35r28.3532.35E.350.35' mod (323) dan akan mendapatkan
hasil pesan asli (pesan sebelum dilakukan enkripsi) yaiot256.
2.5. Tanda Tangan Digital
Tanda tangan digital diperlukan untuk memastikan bahwa pesan yang diterima oleh si
penerima dikirim oleh pengirim yagn sah. Hal ini kadang-kadang diperlukan si pengirim agar dapat
meyakinkan si penerima bahwa pesan yang diterima berasal darinya.
Sifat-sifat dari metode tanda tangan digital adalah l). Haruslah ada cara langsung untuk
menentukan keaslian dari sebuah tanda tangan jika terjadi masalah. 2). Tidak mungkin bagi
pengirim pesan untuk meyangkal bahwa dia tidak mengirimkan pesan.3). Tanda tangan hanya
mungkin di buat oleh si pengirim untuk semua pesan yang dikirim. 4). Murah dan tidak membuang
waktu.
Maksud utama dari tanda tangan digital ini adalah untuk memastikan bahwa user manapun
yang telah mengirimkan pesan tidak dapat meyangkal bahwa dia telah melakukan hal itu.
3. Pembahasan
Berikut ini akan dibahas fungsi umum dari kedua algoritma enkripsi jika diintegrasikan
dalam sistem komputer, dan membahas karakteristik-karakteristik dari algoritma enkripsi dalam
beberapa kasus.
3.1. PerbandinganAlgoritmaBerdasarkanKarakteristikUmum
Pada dasarnya enkripsi dengan menggunakan conventional key dapat ditulis dalam sebuah
funsi matematika :
E : F(D,K)
Dimana D adalah teks yang hendak diubah I teks asli (plaintext), K adalah variabel kunci dan E
adalah teks yang sudah diubah (kriptogram). Agar E dapat dirubah lagi menjadi teks asli maka
diperlukan F' yang merupakan invers dari F.
D: F'(E,K)
Bagaimanapun juga fungsi F dan F' dapat digunakan hanya jika variabel kunci K diketahui
sehingga kriptogram yang dihasilkan E dapat diubahkembali menjadi teks asli D.
Pengembangan dari algoritma di atas telah dikemukakan oleh Difie dan Hellmant yang
biasa disebut public key crytosystems. Dalam algoritma ini bentuk fungsi matematiknya adalah :
E : F(D,K)
Sama seperti algoritma sebelumnya, untuk merubah teks asli dan
D: F'(E,K')
Untuk merubah kriptogram kembali menjadi teks asli. Perbedaan utama yang tampak adalah
adanya variabel kunci K' untuk dekripsi, yang berbeda dengan variabel kunci K untuk enkripsi.
Kunci K yang digunakan untuk enkripsi merupakan kunci yang diketahui oleh umum
Qtublic &qy). Sedangkan kunci K' merupakan kunci yang hanya diketahui oleh pihak tertentu
Qrivate key) yang digunakan untuk dekripsi.
3.2. Perbandingan Algoritma Berdasarkan Kegunaannya Pada Suatu Sistem
Ada beberapa fungsi dalam sistem komputer terdistribusi yang memerlukan sistem
keamanan yang tinggi, seperti kerahasiaan komunikasi antara dua user, datagram dan tanda tangan
digital. Pengamanan data ini dilakukan dengan anggapan bahwa akan ada user yang mencoba
mengetahui informasi rahasia dan user lain. Di bawah ini akan dijelaskan perbandingan kedua
algoritma enkripsi jika diintegrasikan pada fungsi-fungsi sistem komputer terdistribusi tersebut di
atas.
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a. Perbandingan Algoritma Pada Komunikasi Antara Dua Uset
Ada beberapa syarat yang harus diperhatikan oleh protocol enkripsi. Pertama, algortima
dari enkripsi harus kuat. Kedua, kunci yang hendak digunakan harus benar-benar terpilih dan
terjamin keamanannya. Ketiga, kunci yang hendak digunakan harus dapat dikomunikasikan secara
runan. Terakhir, pcmbuktian keaslian identitas harus tersedia untuk memisahkan komunikasi yang
menggunakan kunci yang sama. Karena itu masalah yang dihadapi sekarang adalah bagaimana agar
kunci dapat terdistribusi dengan rahasia dan aman.
Dalam conventional eryptosltstems, diperlukan sebuah kunci baru untuk setiap komunikasi
baru. Terdapat sebuah pengendali kunci (&ey controller) yang menentukan kunci apa yang hendak
dipergunakan dalam komunikasi tersebut. Pada saat pendisnibusian kunci, kunci tersebut
dikirimkan melalui jalur yang sama dengan jalur untuk transfer data tetapi menggunakan kunci
rahasia yang telah disepakati antara pengendali kunci dengan user pada saat p€rencanaan sistem.
Kunci rahasia ini (the secret ftey) disimpan dalam unit enkripsi dan hanya boleh diketahui oleh nser
yang bersangkutan.
Public key cryptosystems menyatakan bahwa keunggulan algoritma ini dibtrndingkan
dengan conventional cryptasystems adalah dalam hal pendistribusian kunci. Kapanpun user x ingin
mengirimkan pesan kepada user y, user x tinggal mencari public key dari user y pada sebuah//e
yang berisi public k4t dari semua aser, enkripsikan pesan dengan kunci itu dan kirim kepada user
y. Dalam public key cryptosystems, keamanan informasi yang dikirim terganfung dari benar atau
tidaknyapublic key yang digunakan oleh si pengirim.
b Perbandingan Algoritma Pada Datagram
Datagram adalah pesan pendek yang dikrim oleh seorang user ke user lainnya.
Seperti telah dijelaskan di atas, dalam conventional cryptosystems, jika seorang user
hendak mengirimkan pesan kepada yang lain maka si pengirim akan mengecek apakah si penerima
siap untuk menerima pesan, kemudian sebuah pengendali kunci akan menentukan kunci apa yang
akan dipergunakan dalam komunikasi itu.
Jika si penerima tidak ada pada saat pesan itu dikirim maka pesan tersebut akan disimpan
dalam 'kotak surat' aJer penerima. Untuk dapat membaca pesan yang telah dikirim, user peneima
memerlukan kunci dekripsi yang telah ditentukan oleh pengendali kunci sebelumnya.
Selain mengirimkan kunci pada si pengirim dan si penerima, pengendali kunci juga
mengirimkan satu salinan kunci yang di-enkrpsikan menggunakan secret key si pengirim dan satu
salinan kunci yang di-enkripsi menggunakan secret ftey si penerima kepada user pengirim. Pada
saat user penerima siap menerima pesan maka dia akan menemukan file yang berisi kunci yang
digunakan dalam komunikasi saat itu (yang telah di-enkripsi rnenggunakan secret key uset
penerima), dekripsikan file tersebut, dan gunakan kunci yang terdapat dalam file tersebut untuk
mendekripsikan pesan yang dikirim.
Dalam public key cryptosystems, harrya user penerima yang mengetahui kunci dekripsi
yang digunakan dalam mendekripsi sebuah kriptogram yang dia terima. Karena itu tidak diperlukan
pembuktian identitas si penerima dan pesan tetap dapat diterima meskipun si penerima tidak berada
di tempat pada saat pesan itu tiba.
Persamaan dari kedua cryptosystems ini adalah keduanya menjamin bahwa hanya penerima
saja yang dapat mendekripsi pesan yang dikirim, tetapi kedua algoritna ini tidak menjamin si
penerima mengetahui siapa pengirim pesan itu. Karena dalam public key cryptosystems
memungkinkan hal di bawah ini terjadi seperti terlihat pada gambar 5.
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Gambar 5 Pemotongan jalur informasi pada public key
Keterangan gambar 5. Misal ada dua user, A dan B, yang hendak berkomunikasi. Masing-
masing secret key dan private &ey disebut A'. Ap, B" dan Bp. Jika user B ingin mengadakan
lrynunikasi dengan user A, maka .B mengirimkan Bp pada A.Pada saat Bp dikirim, terdapat
k:mungkinan pengiriman itu oleh pihak ketiga C yang kemudian mengganti Bp dengan Cp. Hal ini
mrbuat user C dapat menerima pesan yang hendak dikirim oleh user A kepada user B.
c. Perbandingan Algoritma Pada Tanda Tangan Digital
Tujuan tanda tangan digital di sini adalah agar si pengirim pesan dapat "menandatangani"
pesan seperti kita menandatangani kertas biasa.
Pada public key cryptosystem, user yang hendak mengirimkan pesan mengenkripsi pesan
y'amg hendak dia kirim menggunakan private key user itu sendiri. Kemudian zser penerima
mendekripsi pesan yang dia terima mengggunakan public key dan user pengiim. Dalam prosedur
mi terlihat bahwa tidak diperlukan adanya sebuah pengendali kecuali untuk memastikan apakah
pesan dikrim oleh user lain (misalnya untuk menentukan public key dari, user pengirim).
Fcngendali juga diperlukan untuk menyimpan public key lama dari semua user sehingga dapat
mngambil tindakan pencegahan jika sewaktu-waktu ada masalah mengenai keaslian dari sebuah
oanda tangan.
Pada conventional cryptosystem, diperlukan juga sebuah pengendali atau kesepakatan yang
yelas antara dua user yang hendak berkomunikasi. Rabin memperkenalkan sebuah metode tanda
langan digital yang berdasarkan algoritma konvensional. Dalam metode ini Rabin mengggunakan
fmrlah kunci yang sangat besar, dengan demikian tidak ada kunci yang digunakan dua kali dalam
rngiriman pesan.
4. Penutup
Dari pembahasan tersebut di atas maka dapat diambil kesimpulan 1). Pada komunikasi
mtara dua user diperlukan pengecekan terhadap kuncikunci yang digunakan secara berskala
egar tidak terjadi penggunaan kunci-kunci lama yang tidak berlaku. 2). Kedua algoritama tersebut
menjamin hanya penerima yang berhak saja yang dapat membaca pesan yang dikirim tetapi
keduanya tidak dapat menjamin identitas pengirim. 3).Metode tanda tangan digital dimaksudkan
rmtuk mencegah seoranguser menyangkal bahwa dia telah mengirim pesan.
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